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ПОСТАНОВЛЕНИЕ
с. Волковское

<<20>> января 2023 г.

<<О политике администрации СП
<<Село ВолковскоеD в отношении об-

работки персональньш данныx>>

В целях обесгrечения зЕuциты персонЕ}льньD( данньD( граждztн в соответствии с Фе-

дерапьЕым зЕжоном от27.07.2006г. Jф 152-ФЗ кО персональньD( данньж))

ПОСТАНОВЛЯЮ:

1. Утверлить поJIитику администрации сельского поселения кСело Волковское) в оТно-
шении обработки персонЕrльньD( дz}нньIх (приложениеJФ 1 ).

2. KoHTpoJb испоJIIIени;I настоящего постановления ocTtlBJuIю за собоЙ.

3. Настоящее постановление вступает в силу со дня его официttльного обнародованИЯИ
подлежит рzlзмещению на официаJIьном сайте администрации МР кТарусский райОН>
в разделе кСельские поселения) на странице сельского поселения <<Село ВолковСКОе>>

в сети Интернет.

Глава адми
СП <Село Вол А.С.Мосолов



Приложение Ns 1

к постановлению администрации
СП <Село Волковское>>
от 20.01.2023 N9 1//

политикА
админпстрации сельского поселения

<<Село Волковское>>
в отношении обработки персональных данных

1. Общие положения

1,1. Термины и определения
Персональные данные - любая информация, относящаlIся к прямо или косвенно

опредеденному или опредеJUIемому физическому лицу (субъекry персонttльньпс данньгх).

Оператор - государственньй орган, муниципальный орган, юридическое или фи-
зическое лицо, сЕlп,lостояТельнО или совместно С ДругимИ лицzlп,lи организующие и (ишt)

осуществJuIющио обработку персональньIх данных, а т€кже опредеJUIющие цели обра-

боткИ персоналЬньIх даннЬD(, сост€lв персонапьньIх данньD(, подлежащих обработке, дей-

ствиrI (операции), совершаемые с персонaльными данЕыми.
ОбработКа персональныХ данньШ - любое действие (операчия) или совокуп_

IIостЬ действий (операчий), совершаемьж с использованием средств tlвтоматизации или

без исполЬзования таких средств с персон{rльными дtшIными, вкIIючаII сбор, зЕlпись, си-

стематизацию, Еакопление, хрzшIоЕие, уIочнение (обновление, измеЕение), извлечеЕие,

испопьзовЕlние, передачу (распрострzlнение, предоставление, доотУп), ОбеЗЛИЧИВ€lНИО,

блокирование, удаление, уничтожение персональных данньD(.
двтоматизированная обработка персональных даЕных - обработка персональ-

HbIx данньD( с помощью средств выЕмслительной техники.
распространение персональньш данных - действия, Еzшравленные на раскрытие

персоЕапьньD( данньD( ноопределенному кругу лиц.
предоставление персональных данных - действия, нtшравленЕые на раскрытие

персональньD( данньD( определенному Jмцу или определенному кругу лиц.

Блокирование персональных данных - временное прекращение обработки пер-

сональных д€lнньж (за исключением сл)лаев, если обработка необходима дJUI утоIIЕения
персональньпr данньж).

Уничтожение персональных даЕных - действия, в результате KoTopbD( стЕlIIовит-

ся невозможным восстановить содержаIIие персональньIх дшIIIьж в информационной си-

стемо персонЕIльньD( данньD( и (или) в результате KoTopbD( уЕIичтожахqтся материальIIые

носители персончrльньD( далньж.
обезличивание персональньш данных - действиrI, в результате Koтopblx стаЕо-

вится невозможныпл без испоJIьзования дополнительной информации опредолить при-

надлежность персональных данньD( коЕкретному субъекту персонапьньIх данIIьD(.

информационная система персональных данных - совокупность содержащихся
в базах данньD( персонапьньD( данных и обеспеtмвающих их обработку информационньIх

технологий и технических сродств.
трансiраничная передача персональных данпых - передача персонапьньж

данньIх на территорию инострztнного государства органу власти инострЕtнного государ-

ства, иносц)анному физическому лицу или иIIостранному юридическому лицу.

1. 2. Назначение и правовм основа документа.
политика администрации сельского поселения <село Волковское> (датrее - ад{и-

нистрациrI рйона) опредеjulет систему взгJuIдов на проблему обеспечеЕиlI безопасности

персональIlьD( дtlнньD( и предстzlвляет собой систематизированное изложение целей и за-

дач защиты, как одно или Еесколько правил, процедур, практических IIриомов и руково-
дящих принципов в области информационной безопасности, которыми руководствуется



администрация в своей деятельЕости, а также ocHoBHbD( принципов построения, органи-
;ннж"жlуломческих и процедурньIх аспектов обеЪпечеЕия безопасности персо-

законодательной основой настоящей По.шлттики являются Конституция Россий-ской Федерации, Граждапский, Уг.гrоlЙ 
" iоrоЪ""О кодексы Российской Федерации,Федеральньй закон от 27,07.2006 Ns 152-ФЗ -ъ;й;;;;;; oiii"oo, ФедеральныйзакоЕ от 06,10,2003 Ns131-ФЗ коб общих 

"р""r,"о* оргЕlIIизации местного саNrоупрЕвле-IIиII в Российской Федерации), зzжоны, )rказы, постаIIовлеЕия, Другио нормативные tктыдействУющеГо зtlкоЕоДаТелЬстВа Po.."tbnot Б.р",Iии, документы Федеральной сJryж_бы по техническому и экспортному коЕтролю и Федера.тrьной слryжбы безопасности Рос-сии.
ИспользоваЕие дtшной Политики в качество основы дJUI построения комплекснойсистемы информационной безопаоности персоЕ€lльIlьж даЕIIьж адмиЕистрации районапозволит оптимизировать затраты на ее построеЕие. 

п--------- '*"дr

При разработке Полиiики }цитывались осIIовные приЕципы созд€lния комплекс-ньж си"Iем обеспечения безопасности информаrдии, характеристики и возможности ор-гtшизациоЕно-техIIических методов и coBpeMeHHbD( аппаратно-программЕых средств за-щиты и противодействия угрозtlп{ безопасности информации.
основные положения Политики базируютс;;;;;;;;онном осмыслении вопро-сов безопасности информации и не затрагивillот вопросов экоЕомическог9 (количествен-но го) аЕализ а рисков и о бо снования нео бх одимьж . ;.;;;;;жr=iтi оо**"".

2. Объекты защиты
основныпли объектами системы безопасности персоЕatпьЕьгх дtiнньгх в адмшш-страции района явJuIются :

информаЦиоЕные ресурсЫ с ограниченным доступом, содержащие персональ_ные дЕlнЕые;
процессЫ обработкИ персон.лЬньж данньD( в информационной системе персо_нальЕьЖ дtшIньD( адмиIrистРации, инфОрмационнЫе техIIологии, реглЕlI\{еЕты и процедурысбора, обработки, хранения и переда.lд-информации, персоЕал разрабо".Iиков и поJъзова-телей системы и ее обсrryживающий о.р.о"й;
информаЦиошIаЯ инфрастрУктура, вкJIючающ.UI системы обработки и анализаинформации, технические 

" 
.rр^о'.р*мные средства ее обработки, перёдачи и отображе-ни,I, В том tIисле каIIаJIЫ информаЦиоЕIIогО об*ена и телекоммуfiикации, системы и сред-СТВа ЗаТЦИТЫ ИНфОРМаЦИИ, объекты и помещен"r, ; *;-.;;;;^;;;;;;9IIы техЕическиесредства обработки персоЕальньж даЕIIьж.

3,щели и задачи обеспечения безопасности персональных данных
3. ]. Интересы затрtгиваемьпс субъектов информациоЕIIьп< отношеций.СУбъектаruи информационньD( отношений ;й 

"б;;;."*;; ъ#ffi сти персо_EiIлbHbD( даЕIIьж администрации райоЕа являются:
адмиЕистрация района, к€к собственник информациоЕЕьD( ресурсов;руководсТво и сотрУдники администрации района, " "ооr"Ьra"""" a возложен_Еыми Еа них функциями. Д-------- Л

чении : 

ПеречислеЕЕые субъекты информационньж отношеIIий заинтереСQвOrrы в обеспе-

.r*rоJr")СВОеВРеМеННОГО 
ДОСТУПа К НеОбХОДиМым им персоналъЕым дilшым (их до_

О*r"* 
достоверности (полноты, точности, адекватЕости, целостности) персональЕьж

конфиденциальIIости (сохранения в тайне) персональЕьIх дЕtнньD(;

""о о*""ffИты 
от IIавязывtlЕIия 

1м 
ложЕьж (недостоверньIх, иск€Dкенньп<) персончtль-

рЕlзграниЧения отвеТственЕостИ за ЕарушеЕиjI их прав (интересов) и ycT.lHoB_ленньD( правиЛ обращения с персоIIаJIьными дalнными;



возможнОсти осуществления непрерывного KoHTpoJUI и управлениlI процессап{и
обработки и поредачи персональньIх данньж;

затIIиты персоЕалЬньD( данЕьIх от незаконного расIIрострtlнеЕия.
3.2. Щели защиты.

основной целью, на достижение которой направлены все положения Еастоящей
Политики, является запIита субъектов информационньD( отношений администрации рай-
она от возможного нанесения им материального, физического, морtlльного иJIи иного
ущерба, посредством слуrайного или преднzlпdеренного воздействия на персонtlльные
данные, их носители, процессы обработки и передаIм.

Указанная цель достигается посредстВом обеспечениrI и постоянного поддержаЕия
следующих свойств персонaльньж данньD(:

доступноСти персонutльньIх дtшIньD( дш легальньгх пользователей (устойчивого
функционировttния информационной системы администрации района, при котором поль-
зователи имеют возможность полrIения необходимых персонаJIъньD( данньж и результа-
тов решониrI задач за приемлемое дJuI них время);

целостноСти и аугентичностИ (подтверждение авторства) персонЕtльньD( дtlн-
IIbDq храЕимьж и обрабатываемьD( в информационной системе администрации района и
передаваемой по кtlнзtлtlп{ связиi

конфиденЦи€lльности - сохранения в тйне определенной части персональньD(
дtlнньж, хрtшимьж, обрабатываемьж и перодаваемьIх по KttHt}лElп,I связи.

Необходимьй уровень дост}.пЕости, целостности и конфиденцищIьности персо-
ЕальньD( даЕньD( обеспечивается соответствующими множеству значимьD( угроз метода-
ми и средствalп{и.

3.3. основные задачи системы обеспечения безопасности персонtLльньD( данньж.

.Щля достижениrI основной цели затциты и обеспечения укваIIньж свойств персо-
нальIIьD( данньD( система обеспечения информационной безопасности администрации
района должна обеспечивать эффективное решеЕие следующих задач:

своевременное вьUIвление, оценка и прогнозирование источников угроз ин-
формациОцной безопасности, причин и условий, способстЪующих наЕесонию ущБрба за-
интересованным субъектаlл информационньD( отношений, нарушению нормапьЕого
функциониров.lния информационной системы администрации райЪна;

создание механизма оперативного реагирования на угрозы безопасности ин_
формации и негативIIые тенденции;

создание условий дJUI минимизации и локализации нatносимого ущерба непра-
вомерными действиями физических и юридических лиц, ослабление негативного влия-
ниlI и ликвидация последствий нарушения безопасности информации;

защитУ от вмошательства в процесс функционироваIIия информационной си-
стемЫ адмиЕистРации района посторонних лиц (доступ к информациоЕIIым ресурсtlil{
должны иметЬ только зарегистрированные в устаповленном порядке пользователи);

раз|рffIиЧение доступа пользователей к информационным, аппаратным, про-
грап{мЕыМ и иныМ ресурсап{ администрации района (возможность доступа только к-тем
ресурсtlп{ и выполIIения только тех операций с ними, которые необходимы конкретным
пользоватеJUIм дJUI выполнениrI своих служебньтх обязанностей), то есть запIитУ от не-
санкционированного доступа;

обеспечеНие аугентификации поJьзователей, уIаствующих в информационном
обмене (подтверждение подлинности отtrравитеJUI и [oлyIaTeJuI информации}

защитУ от несанкционированной модификации используемьпr в информtщион_
ной системе адмиЕистрации программньD( средств, а также защиту системы от внедрениrI
несанкционировЕrнньD( прогрzlil4м, включм компьютерные вирусы;

защитУ информации огрzIниченЕого пользовzlЕия от утеIIки по техническим ка-
налап{ при ее обработке, храЕении и передаче по каЕалаI\{ связи.





обоснованЕость и техническrш реализуемость;
специализ ация и профессионЕшIизм;
обязательность KoHTpoJuI.

4. -1. Законность.

предполагает осуществление защитньж мероприrIтий и разработку системы без-опасЕости персон€rльЕьж дtшньж администрации районu 
" 

aооr""rЁ.""" с действующимзzкоЕодательством в области зяттIиты персональЕьж дЕlнньж, а также других зtжонода-тельЕьD( актов по безопасности информации РФ, с применеr"a* 
"aa* 

ооa"олеЕньD( мето-дов обнаружения и пресечеЕи" rр*о"uру*."rti n|" puOo." с персонаJIьными д€lнными.принятые меры безопасноar" п"рaоrальньж данньж Ее должЕы препrIтствовать доступупр.воохранительньж оргttнов в предусмотренньж зЕtконодательством слlпrtrях.Все пользователи информiционной системы администрации района должЕы иметьПРеДСТtlВЛеНИе Об ОТВеТСТВеННОСТИ За прulвонарушеIIиJI в области oopuoori" Й;""*;:ньгх даЕньD(.

,4.2,СпстемIIость.

системный подход к построению системы защиты информации в 4щ{инистрациирайона предполагает учет всех взаимосвязаЕIIьD(, взммодействующих и измешIющихсяво времони элемеЕтов, условий и факторов, зЕачимьж дJUI понимaЕия и решения пробле-мы обеспечения безопасноar, оaрaо"альнъD( даЕньж. 
- ry&- д'v'rtдlvдщдlr^ {Д 

-

При создании системы защитЫ должЕЫ уIитыватЬся все слабые и наиболее уязви-мые места информационной системы адмиЕистрации района, а также хар€жтер, возмож-ные объекты и цаправлени,I атак на.нее .о .rоройнарушителей (особеЕно высококва-лифицироваIIньIх злоумышленников). Система .йr", должЕа строиться с rIетом Еетолько всех известньD( каналоВ проЕикЕоВения и Еесанкцио""ро"u""о.о доступа к иII-формации, Ео и с }четом возможности появленшI принципr*""о 
"o"ir* 

пугей реаJIиза-ции угроз безопасности. Д

4.-3. Комплексность.

КомплексНое исполЬзовЕIIIие методоВ и средстВ защиты компьютерЕых системпредполаГает соглаСованное примеЕение разнородных средств при посц)оеЕии целостнойсистемы защиты, перекрывtlющей все существе}Iные- (зна.шrмые; *uir*", реализацииУГРОЗ И Не СОДеРЦаТЦеЙ СЛабЬuС МеСТ на стыках оrд.оurr"о .. ооrоон.;;;;.Ъй;;;;:на строиТься эшелОнировано, Внешняя затrIиТа должна обеспечиваться физическимисредствами, оргЕlIIизационными и правовыми мерzlп{и.

4, 4. Непрерывность затциты.

обеспечение безопасности персоЕальньж данЕьIх - процесс, осуществJuIемьй ру-ководством адмиЕистрации района, адмиЕистратором оезопасно."; ;;ь;рмационной си-стемы и сотрудникап{и всех уровней. Это 
". ioo"oo и не столько процедура или полити-ка, которм осуществляется в определенный отрезок времеЕи или совокушIость средствзащиты, cKoJБKo процесс, которьй должен постоянIIо йr" 

"u ".о й;;Ь внугри ад{и-нистрации и каждый сотрудник администрации должеЕ_пршIимать rIастие в этом про-цессе, ,Щеятельность по обеспечению инфорruц"о""ой безопасности явJUIется составнойчастью повседневной деятельности администрации и ее эффекти""оы.*исит от }ra-стия руководства адмиЕистрации райо"u " 
обе"rrечении 

""фор*uционной безопасностиперсонЕIльньD( данньD(.
Кроме того, болЬшинствУ физических и техЕических средств защиты лля эффек-тивного вьшолнеЕия своих функций необходима постояннаlI организациоЕIIшt (адцлини-стративIIttЯ) поддерЖка (cBoeBpeMeHHEUI смена и обеспечение правильного хранеЕия иприменеЕия имен, паролей, переопределоЕие полЕомотIий и т.п.). Перерывы в работесредстВ защиты могут быть использованы злоумышлеЕник.п{и для аЕализа применrlемьtхметодов и средств защиты, дJUr внедреfiия специальньж про|раNIмньD( и аппаратЕьD( ''за-кладок" и других средств проодоленrUI защиты 

-Д,-vДУЦlДа*lДDЦ {l С



У.5. Своевременность.

предполагает упрешдающий характер мер обеспечения безопасности персональ-ньж даЕнЬж, тО есть постановкУ задач по комплексной затците персональньж д€lнЕьж и
реализацию мер обеспечения безопасности персонzIльных дЕIIIньD( 

"Ъ 
р*оr; стадиrгх рtlз-работки информациоЕньIх систом в целом и их систем защиты, в частности.

разработка системы защиты должна вестись параллель"" 
" р*р"ооткой и развим-ем сшлой зяцищаемой информационной системы. Это позволит учесть требования без-опасностИ при проеКтщрованиИ архитектУры и, в коЕечнОм счете, создать более эффек-тивные (как по затратам ресурсов, тtж И по стойкости) системы, обладающие достаточ-Еым уровнем защищенности.

4. 6. Преемственность и совершенствование.

предполагает постояЕное совершенствование мер и средств защиты персональ-
IIьD( дЕIнIIьD( на основе преемственности организациоЕньD( и технических решений, кад-
рового состава анализа функционироваIIшI информационной системы адмиЕистрации
района и системы ее защиты с rIетом изменений в метод€lх и средствах п9рехвата иII-
формациil, нормативньui требований по защите, достигIIутого отечествеЕIIого и зарубеж-ного опыта в этой области.

4. 7.Р азулн€ш достатоIIность (экономическЕUI целесообразность).
предполагает соответствие и)овня затрат на обеспечеЕие безопасности персо-

ЕtlльIIьD( данньЖ цеЕности информационньD( ресурсов и велиIмЕе возможIIо.о ущ.рбu о,их разглаттrеЕия, уграты, утечки, уIIичтожения и искажениrI. Используемые меры и сред-
ства обесПеч9IIи,I безопаснОсти инфоРмациоЕЕьD( ресурсов не должны зап{етно ухудшатьэргономические показатели работы компоЕентов информащионной системы а.щ{иЕистра-
ции района, Излишние меры безопасности, помимо экономической неэффектиu"о*",
привомт к угомлению и раздражению персонала

Создать абсолютно непреодолимую систему защиты приЕципи€tпьно невозможно.Пока персоЕапьные данЕые находяТся в обращ.r"", 
"p"""ru.r]r. й;;й,;]i]*;СНИЗИТЬ ВеРОЯТНОСТЬ НеГаТИВНЬIХ ВОЗДеЙСТВИй ИЛИ УЩерб от них, 

"о "a 
искJIючить ихполностью, При достаточном количество времени и средств возможно преодолеть.тпобую

защиту, Поэтому имеет смысл рассматривать некоторый приемлемьй уровень обеспече-
ния безопасности. Высокоэффективная система.uщ"r", стоит дорого, использует при ра-боте существенную часть ресурсов и может создавать ощутимые дополнительные не-
удобства пользоватеJIям. Важно правильно выбрать тот достаточный уровень защиты,
при котором затраты, риск и размер возможного ущерба бьlли бы приемлемыми.

4.8.Персональная ответственIIость. 
:

предполагаот возложеЕие ответственЕости за обеспечение безопасности гIорсо-
ЕальньIх данньж и системы их обработки на каждого сотрудшка в пределах его пошIо-мо,пtй, В соответствии с этим принципом распределение прав и обязанностей сотрудни-ков сц)оится тiжим образом, чтобы в слrIае любого нарушония круг виЕовIIиков былчетко известен или сведен к минимуму.

4. 9. Мпнпмизация полномочий.

означает предоставлеЕие пользоватеJIям миним.льЕьж пр€lв доступа в соответ-ствии со служебной необходимостью. ,Щоступ к персональЕым дЕlIIным должеII предо-
СТilВJUIТЬСЯ ТОЛЬКО В ТОМ СЛr{ае И ОбЪеМе, еСЛИ ЭТо необходимо сотруднику для вьшолне_
ния его должностньрr обязанностей.

4. I0. Исключение конфликта интересов фазделенио Фrнпчиt;.
эффективнм система обеспечения информационЕой безопасности предполагает

четкое разделеЕие обязанностей сотрУдникоВ и исключение ситуаций, когда.6.рu ответ-ствеIIносТи сотрудников допускает конфликт интересов. Сферы потенщиttльньD( кон-
фликтов должны вьUIвJUIться, миЕимизироваться, и нilходится под сфЬгим независимым
контролеМ, РеализаЦия данIIоГо принциПа предпоЛагает, что не одиII сотрУдник не дол-



жен иметь полномочий, позволяющих ему едиIIолитIIIо осуществJUIть выполIIеfiие кри-ти.IIIьD( операций, Наделение сотрудниКов полномочиями, порох(дающими конфликт ин-тересов, дает емУ возможность подтасовывать информацию в корыстнъD( цеJUгх иJlи стем, чтобы скрыть проблемы или понесенные уОьпки. Для сниженiо p"aou **"nyn"po-ваIIия персонапьными даЕIIыми и риска хищения, такие поJIномоtIиrI должЕы в макси-мальЕо возможной степени быть разде{t_ены между рЕLзличными сотрудникtlп{и или под-
рzц}делеЕи,Iми администрации рйона. Необходимо проводить периодичоские проверкиобязанностей, функций и деятельности сотрудников, выпоJIняющих кJIючевые функции,с тем, чтобЫ они не имели возможIIости скрывать соверше"". tr.iip*o*epgbж действий.Кроме того, необходимо принимать .rr.ц"йur"r. ,.p"i no 

".доrrущеЕию 
сговора между

сотрудЕик€lN{и.

4.1 ]. Взаимодействие и соцудничество.
предполагает создание благоприятной атмосферы в коллективе администрации

района, В такой обстановке сотрудники должны осознtшIно соблюдать установленныеправила и оказывать содействие деятельности администратора безопасности информаци-онной системы персонЕrльньD( данньж.
важныпл элементом эффективной системьт обеспечения безопасЕости персоЕаль-

HbD( данIIьIх в администрации района явJUIется высокЕж культура работы с информацией.руководство администрации района несет ответственность за строгое соблюдение этиче-ских ЕорМ и стандарТов профеСсиональной деятельно.rr, под".ркивающей и демоIIстри-
РУющей персонаIry IIа всех уровнrж BEDKHocTb обеспечения инфЪрмаuионной безопасно-
СТИ аДМИНИСТРаЦИИ. ВСе СОТРУДЕИКи адмиЕистрации района доrЙ", понймать .;Ъ;;;;в процессе обеспечения информационной безопасно сти ипринимать rIастие в этом шро-
цессе, Несмотря на то, что высокЕш культура обеспече"* 

"16ормациЬнной 
безопасностине гарантирует автоматического достижения целей, ее отсугствие создает больше воз-

МОЖНОСТеЙ ДJUI НаРУШеНИЯ безопасности или не обнаружен"" 6*"о"." iupy-.rr-.
4.]2. Гибкость системы зяrrlиты.

Система обеспечения информационной безопасности должна бьrь способна реа-гировать на изменеЕи,I внешней среды и условий осуществления администрацией puiio"u
своей деятольЕости. В тIисло таких изменений 

"*од"i,изменениЯ оргапизаЦионноЙ и штатноЙ структурЫ адмиЕисц)ации района;изменеЕие существуЮщих или внедрение приЕципи€lльно HoBbD( информаци-
oHHbD( систем;

новые техншIеские средства.
свойство гибкости системы обеспечения информационной безопасности избав.пя-

ет в тttких ситуациях от необходимости приIUIтия кардиIIzшьньж мер по полной заменесредств и методов заrтIиты на новые, что с}Iижает ее общую стоимость.

СУГЬ ПРИНЦИПа ОТКРЫТОСТИ алгоритмов и механизмов защиты состоит в том, чтозаrцита не должIIа обеспечиВатьсЯ толькО за счеТ секретности структурной организации иалгоритмОв функциОнированиЯ ее подсисТем. ЗнаrиЪ аJIгоритмов работы системы защи-ты не должно давать возможности ее преодоления (даже авторам). Это, однако, Ее озна-чает, что информация об используемьD( систем€ж и механизмaх заIщ,Iты должна быть об-
щедоступна.

4,]4, Простота примонения сродств заrIIиты.

механизмы и методы затциты должны быть интуитивно понятны и просты в ис-пользовtlнии, ПримеЕение средстВ и методов заттIиты IIе должно быть связапо со зЕаIIием
специ€rпьНьж языкоВ или с вьшоJIнением действий, требующих знаIмтельньD( дополни-тельньD( трудозатрат при обычной работе зарегистрировзlнньD( пользователей, а также Ее
должно требовать от пользоватеJUI выполцеЕия рутиIrньж мttлопоЕятЕьrх ему операций.

4. ] 5. обоснованность и техЕическая реализуемость.



ИНфОРмационные технологии, технические и прогрtlп{мные средства, средства и
Меры заЩиты персоЕальньD( дtlнЕьIх должны быть реализованы на современном уровне
РtЦtВИтиrl наУки и техIIики, обоснованы с тоIIки зрения достихеЕия заданного уровня без_
ОПаСЕОСТи информации и экономическоЙ целесообразности, а такжо должны соответ_
СТВОВаТь Уст€lIIоВленЕым HopMtlI\4 и требованиям по безопасности персонttльньD( данньD(.

4.1б. Специашаз ация и профессионализм.

Предполагает привлечение к разработке средств и реttлизации мер защиты порсо-
нЕtльньD( дЕlнньD( специализированIIьD( организаций, наиболее подготовленньD( к кон_
КРеТному виду деятельности по обеспечению безопасности информационньIх ресурсов,
ИМеЮЩИХ ОпыТ практическоЙ работы и государственную лицонзию на право оказаниrI
УСЛУг в ЭтоЙ области. Реализация административньD( мер и эксплуатацшI средств защиты
ДОЛЖна ОСУЩествJIяться профессионtlльно подготовленными сIIециаJIистаL{и адплинистра-
Ции раЙона (администратором безопасности информационной системы пepcoнtlJlbнbD(
данньж).

4. ]7. Обязательность KoHTpoJuI.

Предполагает обязательность и своевременность вьuIвления и пресечеЕиrI попыток
нарушеЕия устtlновленньIх rrрztвил, обеспечения безопасности fiерсональньD( дtlнньDь на
основе используемьIх систем и средСтв защиты персонЕrльньtх дtшЕьIх, при совершен-
ствовании критериев и методов оценки эффективности этих систем и средств.

Контроль за деятельностью шобого пользоватоJuI, каждого средства защиты и в
ОТЕОШении rпобого объекта защиты должен осуществJuIться на основе применениrI
средств оIIеративного KoHTpoJUI и регистрации и должен охватывать кtж несапкциоЕиро_
ванные, тiж и са"ЕIкционированные действия пользователей.

Кроме того, эффективнаlI система обеспечения информационной безопасности
ТРебУет нatлитIия адекватной и всеобъемлющей информации о текущем состоянии про-
ЦеССОВ, СВяЗанньD( с движением информыции и сведениЙ о соб.тподении установленIIьD(
НОРМаТиВньж требованиЙ, а тiжже дополIIительноЙ информации, имеющеЙ отношение к
ПРИНЯТИЮ РешениЙ. Информация должна бьrгь надежноЙ, своевременной, доступной и
прtlвильно оформленной.

Недостатки системы обесrrечения информационной безопасности, вьuIвленные со-
ТрУдникзlI\4и администрации должны немедлеЕно доводиться до сведения_главы админи_
страции и оперативно устрЕIнrIться. Вопросы, которые кажутся незначительными, когда
отдельные процоссы рассматривz}ются изолированно, при рассмотрении их Еаряду с дрУ-
гиМи аспектЕtп{и могут укшать на отрицательные тенденции, грозящие перерасти в круп_
ные Еедостатки, если они не будуг своевременно устранены.

5. Меры, методы и средства обеспечения требуемого уровня защиты инфор_
мационных ресурсов

5. /. Меры обеспечения информационной безопасности

ВСе меры обеспечения безопасЕости информационной системы адп{иЕистращии
района подрЕц!деJuIются на:

правовые (законодательные) ;

морarльно-этические;
технологические;
организационные (административные);

физические;
технические (аппаратурные и програллмные).

5. 1 . 1 . Законодательные (правовые) меры защиты.

К правовыпл мерап,I защиты относятся действующие в стрtlне з€жоны, укtlзы и нор-
МатиВные tжты, реглаN4ентирующие правила обращения с персональными д{шIными, за_
КРепjUIющие права и обязанности rIастников информационньD( отношениЙ в процессе их
Обработки и использования, а также устанавливающие ответственность за нарушения
ЭТих прtlВил. Правовые меры защиты Еосят в осIIовном упреждающиЙ, профилактиче-



ский характер и требуют постоянной разъяснительной работы с пользоватеJIями и об-
служивающим персоналом информаrдионной системы администрации района.

5. 1.2.Морально-этическио моры защиты.

К морально_этическим мерам отIIосятся нормы IIоводения, которые традиционно
сложились иJм скJIадываются по мере распространениrI информачионньD( технологий в
обществе. Эти нормы большей частью не явJuIются обязатепьными, как законодатеJьно

утвержденные нормативные акты, однако, их несоблюдение может привести к падению
tIвторитета, престижа человека, группы лиц или администрации в целом. Моралъно-
этические нормы бывают как неписаные, так и писаные, то есть оформленные в некото-

рьй свод (устав) правил или предписаний. Морально-этические меры защиты явJuIются

профилактическими и требуют постоянной работы по созданию здорового морального
кJIимата в коллективе.

5. 1.3.Технологические меры заIциты.

К данному виду мер защиты относятся рtu}ного рода технологические решеЕия и
приомы, основtlнные на использовании некоторьж видов избыто.пrости (структурной,

функциональной, информационной, временной и т.п.) и направлеIIные на уменьшение
возможности совершения сотрудникаrrли ошибок и нарушений в pztN,Iкax предоставлонньIх
им прatв и по.тпtомочий.

5. 1 .4. Оргалrизационные (административные) меры защиты.

Организационные (административные) меры зtшциты - это меры оргаЕизЕuIионного
харчжтера, регламентирующие процессы функционировtlЕиll систомы обработки персо-
нttльньD( данньD(, использование ее ресурсов, деятельность обслуживzlющего персонапа, а
тtжже порядок взаимодействия поJьзователей с системой таким образом, чтобы в
наибольшей степени затруднить или искJIючить возможность речIJIизации угроз безопас-
ности или снизить рtвмер потерь в слуIае их реализации.

5. 2. Формирование политики безопасности.

Глазная цель административньIх мер, предпринимаомьD( на высшем управленче-
ском уровне - сформировать политику в области обеспечения безопасности персональ-
ньD( дtlнньD( (отражающую подходы к защите персонt}JIьньIх данньD() и обеспечить ее вы-
полноние, выдеJIя;I необходимые ресурсы и контролируя состояние дел.

С практической точки зрения поJIитику в области обеспечения безопасности пер-
сонttльньж дtlнньD( в администрации района целесообразно разбить на два уровня. К
верхному уровню относятся решониlI руководства, затрагивzlющие деятельность адд{шш-

страции в целом. Политика ворхн9го уровня должна чотко очертить сферу влиrIния и
огрtlниченияпри определении целей безопасности персонtlльньD( дапньIх, определить ка-
кими ресурсzlluи (материаrrьные, структурные, организационные) они будг достигнуты,
и нйти разумный компромисс между приемлемым уровнем безопасности и функцио-
нальностью.

Политика нижнего уровня, опредеJuIет процедуры, и правйла досТижения целеЙ и

рошениlI задач безопасности персональньIх д€lнньD( и деталlзирует (реглаI\{ентирует) эти
правила:

каковы роли и обязанности должЕостньD( лиц, отв9чающие за проведение по-
питики безопасности персонttльньIх данньD(;

кто имеет права доступа к порсоЕальным данным, кто и при каких условиrIх
может тIитать и модифицировать персональные данные и т.д.

Политика нижнего уровня должна:
предусматривать реглаNdент информационньD( отношений, искJпочtlющих воз-

можность произвольньж, монопоJIьньж иJIи несанкционированньD( действий в отIIоше-
нии информационньD( ресурсов;

опредеJuIть коаJIиционЕые и иерархические принципы и методы рtlзделения
секретов и рzх}граничения доступа к персонапьным данным;



выбиратЬ програп{мно-технические (аппаратные) средства противодействия
нсд, аутентификации, авторизации, идентификации 

" дй"* защитIrьD( механизмов,
обеспечивающих гарантии реализации прав и ответств"""ЬЬ"" субъектов информацион-
ньtх отношений.

5. 3. РегладлентациrI доступа в помещениrI.

КомпонеНты инфоРмационной системы администрации района должны рЕrзме-
щаться в помещениях, находящихся под охраной или наблюдением, искJIючающим воз-
можность бесконтрольЕого проникновеIIия в помощения посторонних лиц и обеспе.rива-
ющим физическую сохранность нilходящихся в помещен"" зuщищаемьж ресурсов (до-
кр{еЕтов, АрМ и т.п.). Уборка таких помещений должна производиться в присутствии
ответственIIого соцудника, за которым зtжроплены даЕные компоненты, с соб.rподеIIием
мер, искJIючающих доступ постороЕЕих лиц к затцищаемьrм информационным ресурс{lпd.Во время обработки персональньD( дzlнньD( в тzжих помещеЕиjгх должен присуг-
ствоватЬ только персонtlл, допущенньй к работе с персонttльными дzlнными. Заrrрещается
прием посетителей в помещениJгх, когда осуществляется обработка персонt}льньD( дзlн-
IIьD(.

По окончании рабочего дня, помещения, в KoTopbIx размещаются компоненты ин-
формационной системы администрации района, должны зi}пираться на кJIюч.

В слуrае оснащеIIиJI помещений средствалли охраЕной сигнализации, а также ав-
томатизированной системой приема и регистрации сигIIалов от этих средств, прием-
сдача тtlких помещений под oxpElнy осуществJuIется на основЕlнии специtlльно разрабатьг
ваемой инструкции.

5.4.РеглаlлентацшI допуска сотрудников к использованию информациоЕньD( ре-сурсов

в раrrлках разрешительной системы (матрицы) доступа устанавливается: кто, кому,
кЕlкуЮ информаЦию и дIЯ к€lкогО вида досЧ/па может предоставить и при каких условиrIх.

,Щопуск пользователей к работе с информационной системой администрй", 
" до-

ступ к ее pecypca},I должен быть строго реглап,rентиров€lн. Любые изменения состава и
полномочий пользователей подсистем должны производиться устаIIовленЕым порядком.

Уровень поJIномочий каждого пользоватеJUI определlIется индивиду€rльно, собло-
дiш следующие требования:

каждьй сотрудник поJьзуется только продписtшЕыми ему правап{и по отно-
шеЕию к персонЕIпьным данным, с которыми ему необходима работать в соответствии с
должЕостЕыпли обязанностями. Расширение прав доступа и предоставление доступа к
дополнительным информационньж ресурсЕtN{, в обязательном порядке, должно согласо-
вываться с адмиЕистратором безопасности информационной с"стЪr"r персонtlльньD( дан-
HbD(;

глава района имееТ права на просмотр информации своих подчшIеЕIIьIх только
в установленIIьж пределах в соответствии со своими должностныtrли обязанIIостями.

все сотрудники ад,{инистрации рйона и обсlryживающий персонал, должны
нестИ персонalлЬную отв9ТственносТь за нарушения установленного порядка обработки
персональньж данньD(, правил храЕеIIшI, использовыIия и- передачи нzжомпцrхся в их
распоряже""ц 3атцищаемых ресурсов системы. Каждьй сотрудник (при приеме на рабо-
ry) должен подписывать обязательство о соблюдении и ответственности за нарушение
устtlновленЕьж требований по сохршtению персональньIх данньD( адмиЕистрациирйон1

Обработка персональньD( данньD( в компонентах информационной системы адми-
нистрации района должна производиться в соответствии с угвержденными технологичо-
скими иIrструкциями.

5.J.РеглаlлентациrI процессоВ обслуживаниrI и осуществлениrI модификации аппа-
paTHbD( и прогрtlммньгх ресурсов

в цеJuIх поддержаншI режима информационной безопасности аппаратIIо-
прогрalп,lмНая конфиГурациЯ ttвтоматиЗированньD( рабочиХ мест сотрудшков адмиЕи-
страциИ района, с которъD( возможеЕ доступ к pecypctlм информационной системы,



ДОЛЖНа СООТВеТСТВОВаТЬ КРУГУ ВОзложенньD( на данньж пользователей функционtIJъньD(обязанностей.
в компонеЕтах информационной системы и на рабочих местах пользователей

должнЫ устанавлИватьсЯ и использОваться лицензиоЕные прогрtlN{мЕые сродства.
5,6,обеспечение и контроль физической целостности (неизменности конфигура-

ции) аппаратIIьD( ресурсов
Оборудование инфоРмационной системы, используемое дJUI доступа и хранениJI

персональIIьD( дадньDL к которому доступ обслул<ивающего персоЕала в процессе экс-
плуатации не требуется, после наладочньIх, peMoHTHbD( и иньD( рЪбоr, a""aur""o. a о"arу-пом к его компонентЕlм должно закрываться.

5. 7. Подбор и подготовка порсонала, обуrение пользователей
Пользователи информационной системы адN,Iинистрации районц а также руково-дящий и обслуживающий персонал должны быть ознакомлены со своим уровнем полно-

мо,пай, а также орг,lнизациоЕно-распорядительной, нормативной, технической и экспJryа-тационной документацией, определяющей требования и порядок обработки персо";;-
ньж данньж в администрации района.

обеспечение безопасности персонtшьЕьж данньD( возможIIо тOлько после выра-
ботки у пользователей определеннойкультуры работы, т.е. Еорм, обязательньDt дJUI ис-полнения всеми, кто работает с информащионЕыми ресурсами ад\,1инисфuц"" района. КтЕlким нормаN{ можно отнести запрещение любьп< умышлеЕньж или неуп{ышленrrьпс дей-ствий, которые нарушulют нормttльЕую работу компонентов информЙионной систомы,
вызывают дополЕительные затраты ресурсов, Еарушают цолостЕость хранимой и обраба-тываемой информации, нарушают интересы законньж пользоuчraоai, владеJБцев или
собственников.

Все польЗователи информационной системы администрации района должны бьrгь
ознакомлены с оргаЕизационно-распорядитеJIьЕыми документtlми по обеспечению без-опасности персональньD( данньD( адмиЕистрации райоЕа, в части, их касающейся, долж-ны знать и IIеукоснитольно вьшолнrIть инструкции и знать общие обязанности по обеспе-
чению безопасности персональЕьIх данньD( ,Щоведение требований указанньD( докумеII-ТоВ До лиц, ДопУщенных к обработке ЗапIищаемых персонz}льньIх данньIх, должно осу_
ществJUIться под роспись.

S,8,OTBeTcTBeIIIlocTb за нарушения устаIIовлеIIного порядка пользованиrI ресурса-ми информационной системы администрации района.
Мера ответс'твеЕности пepcoн€lJla за действия, совершенны9 в IIарушеЕие устаIIов-леЕньж правил обеспечения безопасной работы с персонztльными дtlнЕыми, должнаопредеJuIться наЕесеIIЕым ущербом, наличием злого умысла и другими фаrстораrrли по

усмотронию глЕtвы адмиIIистрации рйона.
Щля реализации пршIципа персоналЬной ответственности пользователей за свои

действия необходимы:
индивидуальIIМ идентифиКация полЬзователей и иЕициировtlнньD( ими про-

цессов, т,е, устаЕовление за ними идентификатора (login, Username), на базе *оrоро"о Ьу-
ДеТ ОСУЩеСТВJIЯТЬСЯ РаЗГРutНичение доступа в соответствии с принципом обосно"*rrоar"
доступа;

проверка подлинности пользователей (аугентификация) на основе паролей;
реакциrI на попытКи несанкционировilнного доступа (сигнализ8циrI, блокиров-

ка и т.д.).

5. 9. Средства обеспечения безопасЕости персоIIаJIьньж данньж
.Щля обеспечеЕия ипформационной безопасности администрации района иOполь-

зуются следующие средства заrциты:

физические средства;
техЕические средства;
средства идентифик ыдии и аугентификации пользователей;








